geert bourgeois
viceminister-president van de vlaamse regering

vlaams minister van bestuurszaken, binnenlands bestuur, inburgering, toerisme en de vlaamse rand

antwoord 

op vraag nr. 17 van 4  FORMDROPDOWN 
  FORMDROPDOWN 

van marius meremans
Als autonome overheden zijn de lokale besturen zelf verantwoordelijk voor de beveiliging van hun websites. 
Enerzijds gaat het om bescherming tegen hacken of frauduleus inbreken op een computersysteem. Samen met hun informaticaleverancier moeten openbare besturen de nodige penetratietesten voorzien. Dergelijke testen gaan na wat de kwetsbaarheden zijn van een computersysteem dat met de buitenwereld verbonden is. Er wordt eveneens nagegaan of deze kwetsbaarheden ook werkelijk gebruikt worden om op deze systemen in te breken. Het is aan de gemeenten om uit de resultaten van deze tests de nodige conclusies te trekken en maatregelen tegen hacking te nemen. 
Anderzijds zijn er de cyberaanvallen zoals distributed denial-of-service (DDOS). Hier is geen sprake van een inbraak in het systeem, maar alleen van een poging om het systeem door overbelasting onderuit te krijgen. Er is dus alleen een risico voor uitval. Dergelijke aanvallen zijn meestal specifiek gericht op grote systemen van bekende bedrijven of grote openbare diensten om hierdoor een boodschap in de media te brengen. De bescherming hiertegen is moeilijk en duur. Bescherming tegen DDOS door kleine entiteiten is bijgevolg minder vanzelfsprekend. Websites van openbare diensten zijn nochtans altijd kwetsbaar voor dergelijke aanvallen. In Nederland zijn reeds diverse gemeenten het doelwit geweest van een DDOS aanval.

Het is dus inderdaad voor elke entiteit belangrijk te detecteren in welke mate zij kwetsbaar zijn voor DDOS-aanvallen en op welke tijdstippen. 
Momenteel onderzoekt het Agentschap Binnenlands Bestuur of ze hieromtrent een kort artikel kan opnemen en verspreiden via haar elektronische nieuwsbrief Binnenl@nd. Deze elektronische nieuwsbrief gaat naar alle gemeenten, OCMW ’s, provincies en intergemeentelijke samenwerkingsverbanden.
