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van dirk van mechelen
Het is voor iedereen duidelijk dat de dreiging van cyberaanvallen toeneemt, en dus de nood aan een effectieve computer- en netwerkbeveiliging steeds nadrukkelijker in de belangstelling komen. 

1. De websites en toepassingen van de Vlaamse overheid zijn ook onderhevig aan cyberaanvallen. Hierbij dient een onderscheid gemaakt te worden tussen aanvallen die erop gericht zijn om de sites te doen crashen (zgn. ‘Denial of Service’ of DoS-aanvallen) en aanvallen die erop gericht zijn om in te dringen, informatie te ontvreemden, enzovoort.


Zware DoS-aanvallen (Distributed DoS) kunnen in principe enkel ontzenuwd worden door de internetprovider. Lichte DoS-aanvallen worden door de firewalls van de Vlaamse overheid zelf geblokkeerd. Niet alle acties die kunnen gelinkt worden met een cyberaanval worden geregistreerd als veiligheidsincident, omdat ze meestal afgeblokt worden door de firewall, zonder verdere gevolgen. In de voorbije maanden werd een aantal sites van entiteiten behorend tot de Vlaamse overheid getroffen door aanvallen, o.a. de sites www.agoweb.be en www.wordwatjewil.be. Het betrof in beide gevallen het aanbrengen van zogenaamde graffiti (in het Engels noemt men dit ‘website defacement’). Binnen de Gemeenschappelijke ICT-dienstverlening werden in 2013 nog zes andere aanvallen op het netwerk van de Vlaamse overheid gedetecteerd, die dankzij bestaande veiligheidsmaatregelen en procedures geen schade hebben kunnen veroorzaken.

2. De entiteit die eigenaar is van een website of toepassing bepaalt de veiligheidsmaatregelen die nodig zijn, in overeenstemming met de classificatie van de site of toepassing en de informatie die ze bevat. De classificatie van informatie is opgenomen in het generieke ICT-veiligheidsbeleid van de Vlaamse overheid. Er is dus niet éénzelfde beveiligingsniveau voor alle sites van de Vlaamse overheid. We bevelen de entiteiten aan om hun sites te onderwerpen aan een kwetsbaarheidsanalyse, vooraleer ze te ontsluiten naar het internet. Voor websites die ontwikkeld en beheerd worden door de Gemeenschappelijke ICT-Dienstverlener is dit een standaardpraktijk.

3. Het is de eigenaar van een website of toepassing die verantwoordelijk is voor het bepalen en het nemen van de gepaste controlemaatregelen.  Hij kan beslissen om het operationele luik uit te besteden aan een dienstverlener. Binnen de Gemeenschappelijke ICT-Dienstverlening is het de tijdelijke vereniging HP/Belgacom die instaat voor het verzekeren van de veiligheid, volgens de afspraken tussen klant en leverancier, voor de betreffende toepassing of site.  

4. De ICT-beveiligingstechnologie op het niveau van de IT-systemen, het netwerk en het datacenter, samen met het beheer ervan, is een aanzienlijke en stijgende kost voor de Vlaamse overheid. De totale jaarlijkse kost bestaat uit verschillende onderdelen (beheer, hardware- en softwareonderhoud) verdeeld over verschillende kostenplaatsen. Dat maakt een exacte becijfering moeilijk. Samengesteld kan de grootteorde van de kost geraamd worden op 320.000 euro/maand. De éénmalige investeringen in nieuwe beveiligingstechnologie verlopen meer pieksgewijs en variëren (naar schatting) van 500.000 euro tot 2 miljoen euro per jaar. De werkelijk totale kost die kan toegewezen worden aan de beveiliging van websites ligt nog hoger, aangezien hier nog ander componenten aan toegevoegd kunnen worden, zoals het deel van de ontwikkelkost van een site die te maken heeft met veiligheid.

5. Binnen het Gemeenschappelijke ICT-dienstenaanbod monitort en evalueert de Vlaamse overheid actief het dreigingsniveau en de toegepaste aanvalsmethoden. Ze past waar nodig haar beveiligingsstrategie en veiligheidsplan bij. Dit is een permanent proces. Deze bijsturingen kunnen leiden tot bijkomende investeringen maar ook tot het aanpassen van bestaande veiligheidscomponenten, het sensibiliseren van personeelsleden van de Vlaamse overheid (veiligheidsbewustmaking) of het bijsturen van bepaalde processen.


In 2010 bijvoorbeeld, stuurden we de beveiligingsstrategie van de Vlaamse overheid grondig bij. We verhoogde de monitorings- en detectiecapaciteit. Naast de puur preventieve aanpak beslisten we om te investeren in het detecteren van eventuele succesvolle aanvallen die zouden kunnen leiden tot geïnfecteerde systemen. Het versterken van de monitorings- en detectiecapaciteit, gecombineerd met de preventieve maatregelen, wordt in de veiligheidssector momenteel aangezien als beste praktijk in de bescherming tegen cybercriminaliteit, die de Vlaamse overheid dus al enkele jaren toepast.  


Vorig jaar werd een systeem in gebruik genomen dat indringers kan detecteren. Dit systeem, een geavanceerde firewall van Palo Alto Networks, biedt een veel hogere detectiegraad dan vroegere systemen. Dit combineren we met een dagelijkse screening van de bedreigingen door een expert in cyberaanvallen, die dankzij de nieuwe firewall zeer grote hoeveelheden datastromen kan visualiseren en analyseren. In 2013 breiden we dit systeem uit naar een preventief systeem, dat niet alleen detecteert maar ook automatisch ingrijpt wanneer het een aanval vermoedt.  Verder moedigen wij entiteiten aan om veilige toepassingen of sites te ontwikkelen en deze te laten screenen op kwetsbaarheden, vooraleer ze te ontsluiten naar het internet.  
