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Cybersecurity  -  Kleine en middelgrote ondernemingen (kmo's)

Na de cyberaanval op de industriële groep Picanol is duidelijk geworden dat cybersecurity 
hoog op het prioriteitenlijstje moet staan van de Vlaamse ondernemers. Cyberaanvallen 
komen, zeker in de huidige coronacrisis, meer en meer voor en worden ook steeds 
professioneler. Een probleem waartegen bedrijven dus moeten gewapend worden.

De Vlaamse overheid heeft in 2019 een cybersecurityplan opgemaakt ter versterking van 
onze Vlaamse bedrijven.

Een van de zaken waar Vlaamse kmo’s een beroep op kunnen doen, zijn de 
cybersecurity-verbetertrajecten van het Agentschap Innoveren en Ondernemen (VLAIO). 
Mits het doorlopen van drie stappen komt men tot een betere cybersecurity: grondige 
(technische) analyse, opmaak van een actieplan, ruimte voor advies/begeleiding.

1. Is er zicht op de hoeveelheid cyberaanvallen op Vlaamse kmo’s per jaar? 

Zo ja, is het mogelijk ze op te delen per provincie en per sector? Graag de cijfers 
voor 2018, 2019 en 2020.

2. Hoeveel kmo’s zijn al ingestapt in de cybersecurity-verbetertrajecten? 

a) Hoeveel per provincie?

b) Hoeveel per sector?

Graag de cijfers voor de jaren 2018, 2019 en 2020.
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1. Er zijn geen officiële cijfers over het aantal cyberaanvallen op Vlaamse kmo’s per jaar. 
Uit een recente enquête van AGORIA zou blijken dat 60% van een groep van 
bevraagde maakbedrijven ooit al gehackt is. Dit bevestigt het vermoeden dat 
cybercriminaliteit voor vele bedrijven een realiteit geworden is.

Volgens de meest recente cijfers van het CERT (operationale dienst van het Centre for 
Cybersecurity Belgium) is het aantal meldingen van cybercriminaliteit in 2020 verder 
gestegen. Het gaat van phishingfraudes tot ransomware die hele bedrijven kan 
lamleggen. De 7.433 gerapporteerde meldingen aan CERT.be geven bovendien geen 
volledig beeld van het aantal cyberincidenten in België. Dat aantal is vele malen hoger: 
(i) bedrijven of particulieren melden zelden wanneer ze slachtoffer waren van een 
cyberincident en dienen niet steeds klacht in bij de politie, (ii) bedrijven of particulieren 
weten in vele gevallen niet dat ze aangevallen werden en/of ondervinden hier geen 
hinder van.

2. De CS-verbetertrajecten zijn pas van start gegaan op 1 januari 2021. Dit betekent dat 
de uitvoerders nog in volle opstartfase zitten. Op dit ogenblik zijn al een zestal 
trajecten opgestart. VLAIO en de geselecteerde dienstverleners zijn volop de 
communicatie over dit instrument aan het versterken met als doel de uptake te 
versnellen in Q2 van 2021.


