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1+2. 
Volgens recente gegevens worden er in ons land elke dag twintig computers gehackt. 

Wat de Vlaamse overheid betreft is in het recente verleden enkel de hacking bekend van de website van het Vlaams Agentschap Ondernemen (www.vlao.be) en van de ‘wetenschapsweek’ (www.wetenschapsweek.be).   De hacking leidde toe een overname van de welkomspagina van de sites waarop de hackers een eigen boodschap plaatsten.   Dit gebeurde in oktober 2007 waarbij gedurende enkele weken een verhoogde hacking activiteit naar Belgische websites werd vastgesteld. Tijdens deze periode werden meer dan honderd Belgische websites gekraakt door Turkse hacker-organisaties. Deze hacker-organisaties waren de maanden ervoor ook in andere landen actief. 

Er moet  opgemerkt worden dat de gehackte websites bij verschillende providers gehost werden en buiten de directe controle vallen van de gemeenschappelijke ICT-dienstverlening van de Vlaamse overheid. Om die reden is het niet mogelijk te weten welke de aangerichte(technische) schade was aan de systemen waarop deze sites draaiden: vanuit het standpunt van een klant/overheid geldt enkel dat de dienstverlening, met name de toegankelijkheid van de welkompagina’s, moest hersteld worden, hetgeen ook effectief gebeurde.

Begin februari van dit jaar werd ook een server van een externe firma gehacked waarop zgn. ‘www3’ onderdomeinen van het domein vlaanderen.be, zoals adressen, afkortingen,…, draaiden.  Deze server valt niet onder het centrale beheer van de Vlaamse Gemeenschap die ter zake enkel een klant is, en maakte ook geen deel uit van het centrale outsourcingscontract van de Vlaamse Gemeenschap. De hackers probeerden klaarblijkelijk de server te gebruiken om spamberichten te verzenden en hadden het niet gemunt op de inhoud van de sites zelf maar op het besturingssysteem ervan.

De firma die de server beheerde heeft de server uit het internet genomen en een andere, veilige server, werd in lijn gebracht. De inhoud van de sites op zich werd niet aangetast.  

Een globaal overzicht van alle veiligheidsincidenten binnen de Vlaamse overheid is er niet, gelet op het feit dat niet alle sites en informatica-infrastructuur centraal beheerd worden.  Niettemin hebben we vanuit de Gemeenschappelijke ICT-Dienstverlening, waartoe meer dan 12.000 gebruikers behoren (in hoofdzaak de departementen en agentschappen zonder rechts-persoonlijkheid), een goed zicht op de actuele situatie: hier werden geen anomalieën vastgesteld.

3. 
Uitgaande van mijn beleidsnota en beleidsbrieven worden inzake ICT-veiligheid een meerjarenplan, jaarplannen en onderliggende programma’s uitgewerkt en uitgevoerd.

Beleidsnota Bestuurszaken 2004-2009 - doelstelling “ICT-Veiligheid”

	Doel
	Beleidsveld
	Doelstellingen uit Beleidsnota
	Missie

	ICT-Veiligheid
	ICT
	Normen en richtlijnen

Ondersteunen nieuwe processen

ICT-Beveiliging (technisch)

Interconnectiviteit en uitwisselbaarheid

Het realiseren van een onderbouwd risicomanagement

Geïntegreerde en gemeenschappelijke technische normen en standaarden

verregaande operationele autonomie
	De werkzaamheden van de Vlaamse overheid verzekeren en verbeteren, door het ontwerpen en implementeren van duidelijke regels, standaarden en technologieën, die de risico’s voor de authenticiteit, integriteit, confidentialiteit en beschikbaarheid van haar informatie en informatiesystemen tot een aanvaardbaar minimum herleiden.


Beleidsbrief 2007 – “ICT-risico management”

Een aantal doelstellingen inzake ICT-veiligheid zijn prioritair omdat de nodige maatregelen dienen getroffen te worden voor de bescherming van bedrijfskritische informatie.

Voor 2007 bedroegen de initiatieven inzake ICT-veiligheid 3% van het begrotingsvoorstel.

Volgende programma’s worden uitgevoerd:

a. 
Nieuwe normen, trust-kaders en ICT-veiligheidsbeleidslijnen (PLAN):

Het generiek ICT-veiligheidsbeleid biedt de beleidsdomeinen en entiteiten houvast voor de uitbouw van het eigen proces voor beveiligingsmanagement.

Binnen de Vlaamse overheid en de Gemeenschappelijke ICT-Dienstverlening is er naast generieke afspraken nood aan richtlijnen op operationeel en technisch niveau (Technische Security Baseline), en bindende afspraken over specifieke domeinen zoals bijvoorbeeld draadloze netwerken en mobiele toestellen.

b. 
Handhaven van het maturiteitsniveau (DO):

Het proces “Beveiliginsgmanagement” werd reeds gerealiseerd tijdens het transitie-programma, en vormt een logisch onderdeel van de risico management cyclus. 

c. 
Evaluatie van het ICT-veiligheidsniveau (CHECK):

Het ICT-veiligheidsbeleid formuleert essentiële afspraken. Deze moeten dan ook gerespecteerd worden door alle entiteiten van de Vlaamse Overheid. (zie nota aan Vlaamse regering) Via Conformiteitaudits, risico analyses en technisch conformiteitmetingen zal het veiligheidsniveau gemeten en geëvalueerd worden. De input dient enerzijds voor de verdere verbetering van het ICT-veiligheidsbeleid, en anderzijds als indicatie van te nemen maatregelen.

d. 
Verbetering van het veiligheidsniveau, prioritair Disaster recovery Planning (ACT):

Disaster Recovery Planning (DRP) is een fundamenteel onderdeel van Bedrijfscontinuïteits-management (BCM) met als doel het garanderen van de continuïteit van bedrijfsprocessen, en het voortbestaan van de organisatie. 

Disaster Recovery Planning bevat de IT maatregelen die de organisatie neemt voor risico’s met een kleine kans op voorkomen, maar met grote impact. Het zijn de maatregelen die de organisatie neemt tijdens een calamiteit wanneer alle andere maatregelen gefaald hebben.

Een Disaster Recovery Plan (DRP) voor e-mail op basis van de externe computerzaal is een prioritair programma. Voorts zullen DRP worden opgesteld voor generieke infrastructuur-componenten, en bestaande DRP’s zullen worden getest. 

4.
Aangezien de Vlaamse overheid een beroep doet op een algemene outsourcer (EDS/T) doet zij ook voor de beveiliging van haar computersystemen een beroep op deze firma, en dit voor alle aspecten inzake beveiliging die hoger vermeld werden. Het weze vermeld dat de outsourcer met onderaannemers kan werken die in deze materie gespecialiseerd zijn.

