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Informatiebeveiliging lokale besturen - Aanbevelingen Audit Vlaanderen

Audit Vlaanderen voerde een thema-audit Informatiebeveiliging uit bij 28 lokale besturen.
In een globaal rapport van 18 september 2018 werden de overkoepelende bevindingen
van deze werkzaamheden gebundeld en samengevat.

In de plenaire vergadering van het Vlaams Parlement op 29 januari 2020 stelde de minister
dat Audit Vlaanderen ten aanzien van die 28 specifieke gemeenten maar liefst 169 concrete
aanbevelingen formuleerde. Dit wordt opgevolgd en tot nu toe zijn 110 aanbevelingen
concreet opgelost of gerealiseerd.

1. Kan de minister aangeven welke concrete aanbevelingen er precies aan welke
gemeenten werden gegeven?

2. Welke aanbevelingen werden reeds opgelost of gerealiseerd?



BART SOMERS
VICEMINISTER-PRESIDENT VAN DE VLAAMSE REGERING, VLAAMS MINISTER VAN BINNENLANDS BESTUUR,
BESTUURSZAKEN, INBURGERING EN GELIJKE KANSEN

ANTWOORD
op vraag nr. 148 van 5 februari 2020
van BRECHT WARNEZ

1. Audit Vlaanderen hanteert een vaste rapporteringslijn zoals goedgekeurd door het
auditcomité voor de lokale besturen in het auditcharter. Daarom werd onderstaand
overzicht geanonimiseerd naar analogie met de publiek consulteerbare bijlage 2 bij het
globale rapport van de thema-audit Informatieveiligheid (zie:
https://www.auditvlaanderen.be/globaal-rapport-thema-audit-informatiebeveiliging).
Het overzicht toont alle thema’s waarover ten aanzien van de geauditeerde besturen
aanbevelingen werden geformuleerd.

2. Voor elke geformuleerde aanbeveling gaf het betrokken lokaal bestuur een streefdatum
aan. Audit Vlaanderen volgde een steekproef van 105 aanbevelingen op. Daarvan bleek
in 95 gevallen dat het lokaal bestuur met de aanbeveling aan de slag is gegaan.


https://www.auditvlaanderen.be/globaal-rapport-thema-audit-informatiebeveiliging

Overzicht m.b.t. vraag 1:
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Organisatiebeheersing X| X[ X]| X X X X| X X| X X[ X X X| X[ X X | X

Beleid en organisatie

Informatiebeveiligingsbeleid x| x X X| X X| X X X

Rollen en verantwoordelijkheden X X | X X | X

Ieveranciersrelaties XX X[ X[ XX X[ X]|X]|X|X[X]|X]|X]|X|[X]|X|X|[X|X]X|X|X|X]X]|X[|X|X

Naleving

Bewustzijn

Veilig personeel (bij en na indiensttreding) X X X X | X XX X X X[ X

Omgang met digitale en papieren informatiedragers X X X X

Technisch beheer

Cryptografie X X | X X | XX X X X

Fysieke beveiliging X X X

Beveiliging van de IT-omgeving X | X X| X[ x| X X| x| X X X X| X[ X| X| X| X| X[ X

Netwerkbeveiliging X X X[ X| X| X X X

Acquisitie, ontwikkeling en onderhoud van informatiesystemen

Iogisch toegangsbeheer

Veilig personeel (bij en na uitdiensttreding) X X X

Beheer van bedrijfsmiddelen en classificatie van informatie X | X X

Toegangsbe veiliging X | X X X| X[ X[ X X X | X X | X X| X[ X[ X

Gontinuiteit X X| X X X X| X[ X| X]| X X
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