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Lokale overheden - Cyberveiligheid

Eind januari 2020 werden de gemeentediensten van Willebroek getroffen door een
cyberaanval. De toenemende digitalisering in de gemeenten heeft als kwalijk gevolg dat
ze ook vatbaar worden voor cybercriminelen en het doelwit worden van cyberaanvallen.

Audit Vlaanderen voerde ter zake in 2018 nog een doorlichting door. Daaruit bleek dat
onze gemeenten nog te weinig gewapend waren tegen dergelijke aanvallen. Er werden
toen 28 besturen onder de loep genomen en de ingehuurde hackers slaagden er in liefst
24 gevallen in om de volledige of belangrijke delen van de IT-omgeving over te nemen.
In de betrokken gemeenten werd ondertussen wel al actie ondernomen.

Ook het inschakelen van ethische hackers om de ‘gaten’ in de beveiliging te vinden,
wordt meer toegepast.

1. Kan de minister een overzicht geven van de gemeenten die in het verleden al een
beroep deden op ethische hackers, telkens aangevuld met oorzaak en gevolg?

2. Kan de minister een overzicht geven van de gemeenten die zich groeperen om hun
cyberproblematiek gezamenlijk aan te pakken?

3. Kan de minister een overzicht geven van de gemeenten waar een audit gepland is?



BART SOMERS
VICEMINISTER-PRESIDENT VAN DE VLAAMSE REGERING, VLAAMS MINISTER VAN BINNENLANDS BESTUUR,
BESTUURSZAKEN, INBURGERING EN GELIJKE KANSEN

ANTWOORD
op vraag nr. 141 van 3 februari 2020
van STEVEN VANDEPUT

1. Ik beschik niet over een totaaloverzicht. Ik ben wel op de hoogte van zogenaamde
responsible disclosures op de websites van de steden Gent en Aalst.

2. Ik beschik niet over een totaaloverzicht. Er zijn wel fora waarbinnen er kennisdeling is
tussen de lokale besturen, soms ook aangevuld met andere actoren; bijvoorbeeld: de
werkgroep informatieveiligheid georganiseerd door de VVSG. Vele lokale besturen doen
ook beroep op de diensten van ondersteunende structuren of intergemeentelijke
samenwerkingsverbanden voor hun informatiebeveiliging en/of de aanstelling van een
functionaris voor gegevensbescherming.

3. Audit Vlaanderen voert in 2020 een herhaalaudit uit bij 10 lokale besturen. Deze audit
loopt reeds in Denderleeuw en in Geel. Om te vermijden dat besturen plots
ongebruikelijke of niet-geplande maatregelen nemen, worden de geselecteerde
besturen in een periode van 1 tot 2 maanden vooraf verwittigd.



