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Beveiliging van de informaticasystemen

Vooraleer concreet in te gaan op de verschillende vragen, wil ik toch eerst nadere toelichting verstrekken over de uitgebreide maatregelen die genomen zijn in het met het oog op de beveiliging van de informaticasystemen die gebruikt worden bij de verkiezingen. Alle waarborgen moeten immers genomen worden op het vlak van de integriteit van de systemen. Correcte verkiezingen vormen immers de basis van de democratie. Wanneer er daarover gerechtvaardigde twijfel zou bestaan tast dit natuurlijk het vertrouwen van de burgers aan in het democratisch systeem. Maar naar mijn overtuiging zijn die waarborgen volstrekt gegarandeerd bij de verkiezingen in dit land, zowel juridisch als in de praktijk. Bij de organisatie van de verkiezingen heeft de Vlaamse overheid alle mogelijke waarborgen ingebouwd inzake de veiligheid en betrouwbaarheid van de procedures, de software en de hardware.

Onafhankelijke controle van de systemen

Ter bescherming tegen mogelijke fraude en manipulatie, heeft de wetgever in een onafhankelijke commissie voorzien, die als opdracht heeft de integriteit en de goede werking van alle informatica-technische aspecten van het kiessysteem vast te stellen en te controleren. Voor de verkiezingen van 8 oktober in het Vlaams Gewest, gaat het om een college van deskundigen van het Vlaams Parlement. Deze onafhankelijke commissie rapporteert aan de Vlaamse regering en aan het Vlaamse parlement over:

- de betrouwbaarheid van de software in de stemmachines;

- de correcte overschrijving van de uitgebrachte stemmen op de magneetkaart;

- de correcte overschrijving door de elektronische stembus van de uitgebrachte stemmen op de geheugendrager van het stembureau;

- de correcte registratie van de geheugendrager van het stembureau op de geheugendrager bestemd voor het optellen van de stemmen;

- de totalisering van de uitgebrachte stemmen;

- het waarborgen van het principe van het geheim van de stemming. 

Het agentschap voor Binnenlands Bestuur van de Vlaamse overheid, dat instond voor de praktische organisatie van de verkiezingen heeft zijn volle medewerking gegeven aan de werkzaamheden van dit college van deskundigen.

Naast deze onafhankelijke controle door dit college van deskundigen dat het Vlaamse Parlement heeft aangewezen, heb ik als minister verantwoordelijk voor de organisatie van de verkiezingen eveneens een onafhankelijk bedrijf aangewezen om mij te adviseren over de geschiktheid van de informatica-systemen die ontwikkeld werden voor het gebruik bij de verkiezingen van 8 oktober 2006. Deze opdracht werd toevertrouwd aan PriceWaterhouseCoopers, dat alle software die gebruikt werd bij de verkiezingen  heeft geanalyseerd en uitgetest alvorens ik mijn instemming heb gegeven met het gebruik. 

Technisch-inhoudelijke beveiligingsaspecten

De verkiezingen van 8 oktober 2006 zijn de eerste die de Vlaamse overheid zelf heeft georganiseerd. Het basis-stemsysteem dat werd gebruikt, is hetzelfde als bij vorige verkiezingen, georganiseerd door de FOD Binnenlandse Zaken. We hebben te maken met een verouderd park van DOS-computers, voor het eerst in gebruik genomen in 1994 en 1998, met beperkt geheugen en zonder harde schijf waarbij een diskette het enige transmissiemedium is. 

De moederprogrammatuur voor de elektronische kiesverrichtingen evenals de software op basis waarvan de zetelverdeling gebeurt, werd op vier identieke dragers gezet in verzegelde omslagen. Eén exemplaar werd voor 8 oktober in een beveiligde bankkluis opgeborgen door de administrateur-generaal van het agentschap voor Binnenlands Bestuur, samen met een lid van het college van deskundigen. Deze kluis kan niet geopend worden zonder dat een lid van het college van deskundigen van het Vlaamse Parlement daarbij aanwezig is. Eén drager wordt bewaard door de controle-commissie, één door de Vlaamse overheid en één door EDS-Telindus, het consortium dat verantwoordelijk was voor de informatica-ondersteuning bij de verkiezingen. Als de moeder-programmatuur zou gemanipuleerd worden, kan dit bijgevolg vastgesteld worden aan de hand van de vergelijking met de andere kopieën, met als laatste garantie de kopie in de bankkluis.

De stemcomputers die in de stemlokalen worden opgesteld, zijn vóór de opening van de stembureaus onbruikbaar en leeg. Zij kunnen pas opgestart worden en functioneren met een versleutelde diskette die in een verzegelde omslag aan de voorzitter van het stembureau wordt bezorgd en pas wordt geopend bij het opstarten van het stembureau in aanwezigheid van de leden van het bureau. De 12.000 versleutelde diskettes die voor de verkiezingsverrichtingen nodig zijn, werden aangemaakt in een speciale beveiligde zone in de Vlaamse administratie. Elke diskette heeft een unieke sleutel. Bovendien bevatten deze diskettes ook een digitale handtekening op basis van een hashcode. Het is niet mogelijk in de stemapparatuur andere diskettes te gebruiken, zelfs niet van een ander bureau. Als één teken in de code van de software zou gewijzigd worden, wordt de diskette onbruikbaar.

De kiezer brengt zijn stem uit via een stemkaart die ingebracht wordt in de stemcomputer. De stem wordt bewaard op de stemkaart, niet op de stemcomputer, en moet daarna in een elektronische stembus worden gestopt. Vooraleer de stemming te beginnen, voert de voorzitter van een stembureau in aanwezigheid van zijn bureauleden een referentiestemming uit. De referentiestem wordt bekendgemaakt en opgeschreven. De gebruikte stemkaart en het genoteerde stemresultaat worden in een verzegelde omslag bewaard. Hierdoor kan bij twijfel achteraf nagegaan worden of de stem die de kiezer op het scherm heeft uitgebracht op de juiste wijze op de stemkaart is geregistreerd. 

Na de kiesverrichtingen worden de diskettes met de versleutelde stemresultaten door de voorzitters van de stembureaus naar de gemeentelijke hoofdbureaus gebracht. Alleen met de juiste software op de totalisatiecomputer, die de handtekening op de diskette moet herkennen, kan het resultaat verwerkt worden en samengeteld met de gegevens van andere stembureaus. 

De opstartdiskettes van zowel de stemcomputers als van de totalisatiecomputers worden in verzegelde omslag verstuurd en mogen slechts geopend worden in het bijzijn van het voltallig bureau.

De magneetkaarten waarop de stemmen zijn uitgebracht blijven bewaard in de stembussen. Dat geldt ook voor alle geheugendragers, zoals de diskettes, die niet gewist worden vóór de definitieve goedkeuring van de verkiezingen. Er kan dus altijd een hertelling gebeuren. Het resultaat is dus steeds “herhaalbaar”.

In de hoofdbureaus worden de diskettes van de stembureaus in een of meer (wanneer er meer dan 30 stembureaus in de gemeente zijn) totalisatiecomputer gebracht. Het getotaliseerde stemresultaat wordt per totalisatiecomputer op een diskette in een versleuteld bestand weggeschreven. Die moet door de voorzitter van het hoofdbureau via een beveiligd netwerk opgeladen worden in het centraal informaticasysteem. 
Problemen te Antwerpen

Vragen 1 tot 4. De reden waarom het in Antwerpen een tijdlang niet mogelijk was om de resultaten door te sturen met het oog op publicatie, was niet dat er geen draadloze verbinding tot stand kon komen. Het probleem was dat de server de resultaten van de districten verwachtte in een andere volgorde dan ze aangeleverd werden. Dat was het gevolg van de sterke beveiligingsmaatregelen die genomen waren, dat voorkomen werd dat gegevens van andere districten werden opgeladen. Nadat de volgorde van de districten in de serverdatabase aangepast werd, konden de resultaten worden gepubliceerd.

Meer concreet werd aanvankelijk inderdaad gedacht aan een transmissieprobleem, omdat de bestanden in Antwerpen door de drie verkiezingen en de vele lijsten en kandidaten vrij groot zijn, maar dat bleek een verkeerd spoor. Vandaar de verklaringen aan de media door de woordvoerder van Digipolis.

De bestanden, afkomstig van de 16 totalisatiecomputers werden om veiligheidsredenen geweigerd door de servers in Brussel. De encryptiesleutel van het doorgezonden bestand kwam niet overeen met de sleutel die de server verwachtte. De oorzaak daarvan was een foute tabel in de server in Brussel waardoor de 16 bestanden gekoppeld werden aan een verkeerde sleutel. Zo werd het bestand van de totalisatiecomputer, die de stembureaus van Hoboken verwerkt had, gekoppeld aan de sleutel op de server van Berendrecht-Zandvliet-Lillo. 

Dank zij de waterdichte versleuteling was het onmogelijk dat de bestanden verkeerd werden opgeladen in de databank. Het systeem is immers zo opgezet dat voor elke stap in de procedure de sleutels moeten overeenkomen. Dat begint bij de kandidateningave, via de aanmaak van de stembureau-diskettes en de totalisatie om te eindigen bij het opladen in de databank van de servers in Brussel. De volgende stap “weet” altijd welke sleutel hij moet krijgen van de vorige stap. Deze werkwijze is een waarborg op “inbreken” in het systeem tussen de diverse stappen. Bovendien bevatten alle geëncrypteerde bestanden ook een digitale handtekening op basis van een hashcode. Deze hascode wordt berekend op basis van elk karakter in het bestand en de plaats van dat karakter in dat bestand. Als één teken in een bestand gewijzigd wordt of van plaats wijzigt, wordt dat bestand onbruikbaar.

Vraag 5. Er zijn diverse realiteitstesten uitgevoerd. Ook voor Antwerpen. Door het groot aantal stembureaus in Antwerpen (351) was het niet mogelijk om deze test volledig zoals in het echt te laten gebeuren, met het effectief uitbrengen van stemmen, totaliseren, enz… Daarom werd daar gebruikt gemaakt van gegenereerde bestanden die dan opgeladen werden naar de server in Brussel. Dit en de specifieke situatie van Antwerpen met zijn 9 districten, die uniek is in Vlaanderen, hebben ertoe geleid dat de fout niet werd opgemerkt.
Vraag 6. Omdat de informatici aanvankelijk dachten aan een transmissieprobleem, is er tijd verloren gegaan. Eens de juiste oorzaak was vastgesteld, werd het euvel snel verholpen. Ik wil overigens de stelling relativeren dat de uitslagen te Antwerpen overdreven lang op zich lieten wachten. Hoewel er inderdaad enige vertraging was, omwille van de aangehaalde problemen, waren de resultaten waren van de meeste stembureaus van de stad Antwerpen ontvangen rond 20.30u, nadat de stembureaus om 16 u werden gesloten. Dat is ruim vroeger dan mogelijk zou zijn geweest bij manuele verkiezingen. 

Vraag 7. Dat eerste resultaten een beeld gaven dat afweek van het uiteindelijk resultaat, is alleen te verklaren door de samenstelling van deze eerste uitslag. Het college van deskundigen, belast met de controle van de geautomatiseerde stemming en stemopneming, aangesteld door het Vlaamse Parlement hebben een onderzoek ingesteld in verband met de het probleem dat zich heeft voorgedaan in Antwerpen. De conclusie is dat de resultaten correct zijn. 

De gedeeltelijke resultaten kunnen slechts doorgestuurd worden op basis van de samengetelde resultaten van maximum 30 stembureaus in één totalisatiecomputer. Omwille van het districtensysteem in Antwerpen en de beperkte capaciteit van een diskette, moesten deze totalisatie-computers samenvallen met een district. Elk district had een of meerdere totalisatiecomputers. De eerste gedeeltelijke resultaten die in de media kwamen, waren de som van twee totalisatiecomputers, dus van 2 districten. Dat was opzettelijk zo gedaan om te vermijden dat de uitslag van de gemeenteraadsverkiezing op districtsniveau openbaar zou gemaakt worden. Het was evenwel geen willekeurige mengeling van gemeentelijke stembureaus zoals dat in andere gemeenten het geval is.

