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Lokale overheden  -  Cyberveiligheid (2)

Ik verwijs vooraf naar mijn eerdere schriftelijke vraag hierover, met name vraag nr. 141 
van 3 februari 2020.

De Vlaamse Regering heeft midden april beslist dat de lokale besturen een ondersteuning 
van in totaal meer dan 2 miljoen euro zullen ontvangen om de beveiliging van hun ICT-
systemen te verhogen. Lokale besturen in Vlaanderen vinden steeds meer hun weg in 
digitale processen en communicatie om de burgers optimale dienstverlening te kunnen 
aanbieden. Uiteraard is de veiligheid van deze digitale systemen daarbij van groot belang 
om de privacy van de burgers te garanderen en misbruik door externen te vermijden. Deze 
uitdaging is vandaag nog belangrijker geworden door de coronacrisis: cybercriminelen 
maken immers misbruik van deze crisis om hun pijlen te richten op lokale besturen, die 
meer dan ooit genoodzaakt zijn om digitaal de dienstverlening aan de burgers voort te 
zetten. Bijkomende middelen om deze uitdaging het hoofd te bieden, zijn geen overbodige 
luxe.

Blijkbaar zou het overgrote deel van de middelen gaan naar audits die bij de lokale 
besturen zullen worden uitgevoerd. Er zal ook een belangrijke rol weggelegd zijn voor de 
Vereniging van Vlaamse Steden en Gemeenten (VVSG).

1. Kan de minister een gedetailleerde lijst bezorgen waaruit blijkt waar de extra middelen 
zullen voor dienen?  Graag telkens met doel, middelen en de timing die er tegenover 
staan.

2. Kan de minister de procedure voor een audit toelichten (timing, aanvraag door 
gemeente)? Wie zal deze audits uitvoeren?

3. Kan de minister meedelen wanneer de audits bij de gemeenten zouden worden 
uitgevoerd?

4. Kan hij de rol van VVSG in dit dossier specifiek toelichten?



BART SOMERS
VICEMINISTER-PRESIDENT VAN DE VLAAMSE REGERING, VLAAMS MINISTER VAN BINNENLANDS BESTUUR, 
BESTUURSZAKEN, INBURGERING EN GELIJKE KANSEN

ANTWOORD 
op vraag nr. 237 van 22 april 2020
van STEVEN VANDEPUT

1. De projectsubsidie van 179.541,27 euro voor de VVSG is gericht op het uitwerken van 
een actieplan Cyberveiligheid met 3 luiken:
 De ontwikkeling van een digitale toolkit cyberveiligheid op maat van lokale besturen 

met leidraden, draaiboeken, sjablonen en attractief infomateriaal. Deze toolkit moet 
de steden en gemeenten ondersteunen bij het ontwikkelen en verder uitwerken van 
een beleid op het vlak van cyberveiligheid (zowel preventief als eventueel curatief).

 De uitwerking van een kader dat het voor lokale besturen inzichtelijk maakt hoe ze 
een samenwerking kunnen opzetten met ethische hackers en de eerste toepassing 
hiervan in samenwerking met de Hogeschool West-Vlaanderen.

 Het informeren en sensibiliseren van lokale besturen over cyberveiligheid door de 
organisatie van events.

De subsidieperiode ging in op 1 mei 2020 met een duurtijd van twee jaar. 

Daarnaast voorzie ik in een cofinancieringsbudget van 2.000.000 euro om de uitrol van 
ICT-veiligheidsaudits in de lokale besturen te stimuleren. Dit aanbod omvat twee luiken: 
 De cofinanciering van een basisaudit of -scan ten belope van 2/3e van de kostprijs. 

Dit omvat een meerdaagse analyse van kwetsbaarheden van ICT-systemen en een 
dag begeleiding om de remediëring van de meest prioritaire kwetsbaarheden op te 
starten. De minimale controleaanpak werd vastgesteld door Audit Vlaanderen op 
basis van hun ervaringen in de thema-audits informatiebeveiliging bij de lokale 
besturen en hun contacten met experten ter zake.

 Verder kan het bestuur ook aanvullende auditwerkzaamheden bestellen naast de 
basisaudit. Binnen het beschikbare krediet wordt daarvoor een cofinanciering 
voorzien ten belope van de helft van de kostprijs. De lokale besturen bepalen zelf 
de concrete scope van deze aanvullende auditwerkzaamheden m.b.t. cyber- en 
informatieveiligheid.

2. Het cofinancieringsaanbod heeft betrekking op bestellingen via daartoe voorziene 
raamcontracten bij de Vlaamse overheid. Meer bepaald omvat de raamovereenkomst 
Audit Vlaanderen 2015-02 voor ondersteuning bij of zelfstandig uitvoeren van 
auditopdrachten een perceel 3 dat ICT-audits voorziet met inbegrip van audits op het 
vlak van informatieveiligheid en cyberveiligheid (https://overheid.vlaanderen.be/it-audits-
uitvoeren-of-begeleiden). Na afloop van deze lopende raamovereenkomst zullen 
bestellingen kunnen geplaatst worden op de nieuwe raamovereenkomst 
2019/HFB/OP/52630. Beide raamovereenkomsten laten op een gelijkaardige manier toe 
audits op het vlak van informatieveiligheid en cyberveiligheid te bestellen. Deze 
raamovereenkomsten werken met een cascadesysteem met volgende partijen: 

Als de bestelling door het lokaal bestuur nog kan gerealiseerd worden ten laatste op 8 
juni 2020:
 EY
 Deloitte
 PwC.

Voor bestellingen vanaf 9 juni 2020 (onder voorbehoud van volledig doorlopen 
procedure):
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 Deloitte
 EY
 Grant Thornton.

Alle info hieromtrent is online beschikbaar op: https://www.auditvlaanderen.be/ict-
veiligheidsaudits. 

3. De lokale besturen beslissen zelf of en wanneer ze van dit aanbod wensen gebruik te 
maken. Het aanbod loopt tot en met 31 december 2021.

4. De VVSG zal de concrete invulling van het actieplan cyberveilige gemeenten en steden 
uitwerken en aan een stuurgroep voorleggen (zie ook 1.). Evident zal bij de verdere 
invulling van dit actieplan intensief worden ingezet op samenwerking met andere 
actoren. 
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