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Cyberveiligheid in scholen  -  Stand van zaken

Een goed IT-netwerk dat leerlingen en leerkrachten op een veilige manier laat 
gebruikmaken van digitale leermiddelen, is van cruciaal belang. Scholen rapporteren 
immers steeds meer incidenten waarbij cybercriminelen toegang trachten te krijgen tot 
het netwerk of tot de persoonlijke gegevens van het personeel of de leerlingen. Zo 
rapporteerde het Nieuwsblad in 2017 nog over een aanval van cybercriminelen op de 
Sint-Hubertsschool in Niel (Het Nieuwsblad, 8 maart 2017).

In dit kader is het positief dat de Vlaamse Regering enkele jaren geleden heeft besloten 
om in te stappen in het eSafety Label-project van ‘European Schoolnet’. Belangrijke 
elementen van het project zijn onder andere de module waarbij de school te weten komt 
op welk veiligheidsniveau ze zich bevindt en het bijbehorende actieplan om haar 
cyberveiligheid te verbeteren. Dankzij het project krijgen leerkrachten en directies 
overigens ook toegang tot allerhande leermiddelen en informatie.

In 2017 bevroeg ik de minister reeds over de voortgang van het project (schriftelijke 
vraag nr. 393 van 27 maart 2017). Uit haar antwoord bleek dat 135 Vlaamse scholen en 
scholengroepen aan het eSafety Label-project deelnamen. Ze maakte ook een 
internationale vergelijking tussen Vlaamse scholen en scholen uit andere deelnemende 
Europese landen. Hieruit zou blijken dat Vlaamse scholen zich in de middenmoot 
bevinden op het vlak van cyberveiligheid. Er zijn dus sterke punten, maar ook nog 
werkpunten.

1. Kan de minister een stand van zaken geven met betrekking tot de uitrol van het 
eSafety-project rond cyberveiligheid op school? Kan ze in opvolging van 
bovenvermelde schriftelijke vraag de nieuwste cijfers aanleveren en in haar 
antwoord een onderverdeling maken op onderwijsniveau?

2. Gaat het cyberveiligheidsniveau van de deelnemende scholen in de positieve 
richting? Kan de minister in haar antwoord aangeven hoeveel scholen respectievelijk 
het gouden, zilveren of bronzen label krijgen?

3. Kan de minister eveneens een update geven van de Vlaamse resultaten in 
vergelijking met scholen uit andere Europese landen? Merkt ze dat de Vlaamse 
scholen er internationaal gezien op vooruitgaan en dat er progressie is met 
betrekking tot de werkpunten die zij aanhaalde in haar antwoord op bovenvermelde 
schriftelijke vraag?



4. Onderneemt de minister nog maatregelen om de cyberveiligheid van scholen te 
verbeteren?
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1. Hierbij bezorg ik de Vlaamse volksvertegewoordiger de stand van zaken zoals die 
begin oktober 2018 door het Departement Onderwijs en Vorming aan mij werd 
meegedeeld. In totaal hebben 247 scholen zich geregistreerd op het digitaal 
platform. Ondertussen hebben reeds 140 scholen het eSafety label assessment 
volledig doorlopen. 
Het digitaal platform m.b.t. het eSafety Label werd de afgelopen maanden volledig 
vernieuwd en geoptimaliseerd. Specifieke cijfers over de spreiding per 
onderwijsniveau zijn niet beschikbaar aldus het Departement.  

2. Er werden 106 bronzen labels en 6 zilveren labels toegekend. 28 scholen ontvingen 
geen label. Het is belangrijk op te merken dat het doorlopen van het assessment een 
startpunt is. Op basis van het assessment krijgen de scholen een actieplan met 
daarin een overzicht van de zwakke en sterke punten. Het is vanzelfsprekend de 
bedoeling dat dit actieplan leidt tot een remediëring van de zwakke punten. Een 
concrete verdere opvolging binnen het eSafety label is niet voorzien. Scholen kunnen 
wel bijv. na 1 jaar opnieuw het assessment doorlopen om te zien of er effectief 
verbetering is.

3. Het Departement Onderwijs en Vorming geeft aan dat door de vernieuwingen aan 
het digitaal platform de gevraagde gegevens momenteel niet beschikbaar zijn.

4. Als Vlaams minister van Onderwijs ondersteun ik verschillende projecten waar 
scholen een beroep op kunnen doen:

- Bij de raamovereenkomst Telenet Schoolnet+ kunnen scholen opteren voor heel 
wat technische veiligheidsopties, zoals backup, managed firewall, content 
filtering,….

- Via het programma “veilig online” i.s.m. Gezinsbond en Childfocus kunnen in 
scholen ouderavonden georganiseerd worden rond diverse aspecten van online 
veiligheid. In dit kader worden ook vormingen voor leraren aangeboden.

- Nascholing wordt eveneens voorzien binnen de Mediacoach opleiding. 

- Scholen kunnen beroep doen op ondersteuning en lesmateriaal rond heel wat 
online risico’s (cyberpesten, fake news, sexting) bij het Kenniscentrum Mediawijs. 

- Ook via de educatieve portaalsite KlasCement wordt veel lesmateriaal gedeeld.  

- Vorig jaar was het Beleidsdomein Onderwijs betrokken bij een uitgebreide 
sensibiliserings- en ondersteuningsactie i.s.m. de onderwijsverstrekkers over de 
nieuwe privacyregeling AVG. Dit resulteerde in een themasite 
www.privacyinonderwijs.be

http://www.privacyinonderwijs.be

